AN Conseil de I'Union européenne
83 Secrétariat général

Direction générale Administration
Direction Ressources humaines et Administration du personnel
Le Directeur

S.E. Madame/Monsieur
'Ambassadeur

Représentant permanent des
Etats membres auprés de
I'Union européenne

(par courrier électronique)

Bruxelles, le 2 0 OCT. 2014

Objet: Recrutement par le Secrétariat général du Conseil d'un expert national en vue d'un
détachement a l'unité "Protection des ICUE"
Réf.. END/5/2014 EUCI

Madame, Monsieur 'Ambassadeur,

Je vous informe que le Secrétariat général du Conseil a l'intention de recruter un expert national
pour |'affecter au domaine de la sécurité des informations classifiées de I'UE.

Le profil professionnel de cet expert est décrit en annexe.

Le Secrétariat procédera au recrutement du candidat que le jury considérera le plus apte a
satisfaire aux exigences spécifiques de I'unité "Protection des ICUE". Le recrutement devrait
intervenir le 1er janvier 2015.

D'autres informations concernant la nature du poste peuvent étre obtenues auprés de M. Ulrich
van Essen (tel. +32 2 281.9840, adresse électronique: ulrich.vanessen@consilium.europa.eu).

Le detachement a une durée de deux ans qui, a la suite d'une évaluation interne, peut faire I'objet
d'une prorogation pour une durée totale n'excédant pas quatre ans.

Les conditions du détachement, y compris les indemnités versées par le Conseil, sont fixées dans
la decision du Conseil du 5 décembre 2007 relative au régime applicable aux experts nationaux
detachés auprés du Secrétariat général du Conseil (décision 2007/829/CE, JO L 327 du
13.12.2007, abrogeant la décision 2003/479/CE). Conformément & I'article 1er de cette décision,
les experts nationaux détachés doivent avoir la nationalité d'un Etat membre de I'UE.

Les Etats membres sont invités a proposer des candidats qualifiés pour ce poste.

Je vous saurais gré d'indiquer, dans les actes de candidature, le nom du point de contact national
responsable pour chaque candidature. Les actes de candidature doivent étre accompagnés d'un
curriculum vitae détaillant toutes les fonctions exercées jusqu'a présent, ainsi que d'une lettre de
motivation.

Les réponses a la présente lettre doivent étre transmises par courrier électronique, au plus tard le
14 novembre 2014 a 17 heures, a |'adresse suivante: service.recrutement-
END@consilium.europa.eu.
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Le service compétent et la direction des ressources humaines examinent conjointement les
demandes regues, décident quels candidats seront retenus dans une premiére sélection et ménent
les entretiens.

L'autorité investie du pouvoir de nomination prend une décision d'engagement sur la base du
résultat du processus de sélection. Le Secrétariat général du Conseil peut également décider de
puiser dans la liste d'aptitude pour pourvoir, a 'avenir, a d'éventuels postes vacants requérant le
méme profil.

Je vous prie d’agréer I'expression de ma haute considération.

il

Cesira d'Aniello

Annexe
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ANNEXE

Expert national détaché
auprés du Secrétariat général du Conseil de I'Union européenne

Bureau de sécurité
- Unité "Protection des ICUE" -
(Réf.: END/5/2014)
(1 poste)

Description du poste

1.  Poste disponible

Poste d'un niveau équivalent a celui d'administrateur (catégorie AD) dans I'unité "Protection des
ICUE" (informations classifiées de I'UE) du Secrétariat général du Conseil (SGC) de I'Union
européenne, a Bruxelles (Belgique). L'unité est rattachée au Bureau de sécurité.

2. Description du poste
Contribuant, sous l'autorité du chef d'unité et du chef de I'équipe "Assurance de I'information" (Al)

aux travaux de I'unité "Protection des ICUE" du Secrétariat général du Conseil, le candidat
sélectionné devra s'acquitter des taches suivantes:

’

a) soutenir I'autorité Tempest du SGC et notamment:

. €laborer et réviser des politiques et des lignes directrices dans le domaine Tempest:

° assurer le secrétariat des formations ad hoc du Comité de sécurité du Conseil qui traitent
des questions liés a Tempest (groupe d'étude Tempest);

. élaborer des normes relatives aux conditions auxquelles le matériel Tempest doit satisfaire

et des procédures pour sa mesure et son utilisation;
o vérifier si les contre-mesures Tempest sont suffisantes au sein du SGC;

. effectuer des mesures visant a garantir la conformité des contre-mesures Tempest,
notamment par zonage de 'environnement d'utilisation, ou aider a la réalisation de telles
mesures;

o élaborer des avis de conformité aux normes dans le contexte d'appels d'offres pour la

fourniture de matériel et d'infrastructures Tempest.

b) En qualité de membre de I'équipe Al assistant I'autorité chargée de I'Al, contribuer aux
activités suivantes:

. élaborer et réviser des politiques de sécurité et les lignes directrices y afférentes en matiére
de protection des ICUE, en particulier dans les domaines suivants: Tempest, cryptographie
et cyberdéfense;

. effectuer 'examen technique de la documentation relative a la sécurité tels les énoncés des
impératifs de sécurité propres a un systéme (Systems Specific Requirement Statements -
SSRS), les procédures d'exploitation de sécurité (Security Operating Procedures - SecOP)
et les dossiers d'homologation, afin de veiller au respect des régles de sécurité du Conseil;
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. préparer des réunions & différents niveaux, y compris celles des instances préparatoires du
Conseil, et y apporter un soutien par des contributions écrites et orales:

° contribuer et participer aux inspections et aux visites d'évaluation officielles en matiére de
sécurité dans les Etats membres de I'UE, les pays tiers et les organisations internationales,
effectuées afin de s'assurer que les informations classifiées de I'UE sont convenablement

protégées;

. assister |'autorité d’homologation de sécurité du SGC et l'autorité d'agrément
cryptographique du Conseil de I'Union européenne;

. assister les commissions de sélection et participer aux procédures concernant |'acquisition
d'infrastructures informatiques sécurisées;

. entretenir des liens actifs avec les parties prenantes et les autorités compétentes des Etats

membres, des Etats tiers et des organisations internationales sur les questions de sécurité,
de gestion des risques et d'homologation des systémes d'information et de communication.

3. Qualifications requises
Le/La candidat(e) doit:

. avoir un niveau d'enseignement correspondant au moins a un cycle complet d'études
universitaires d'une durée de quatre ans sanctionné par un dipléme en génie électrique,
avec une spécialisation en mesure de signaux. Seront pris en considération uniquement les
titres de formation délivrés dans un Etat membre de I'UE ou dont I'équivalence a été établie
par les autorités dans ledit Etat membre;

. posséder au moins cing ans d'expérience professionnelle dans le domaine indiqué au point
2. "Description du poste". Cette expérience aura été acquise dans une organisation
gouvernementale ou internationale dont la mission se rapporte aux domaines de la défense
et de la sdreté de I'Etat;

. avoir une connaissance approfondie d'une langue communautaire et une connaissance
satisfaisante d'une deuxiéme langue pour pouvoir exercer les fonctions en question.

En pratique, dans l'interét du service et étant donné que le poste requiert en particulier une
bonne aptitude a la rédaction et & la mise au point de documents, il est nécessaire d'avoir
une excellente maitrise de I'anglais afin d'élaborer des documents et de faire des exposés
dans cette langue, tandis qu'une bonne connaissance du frangais sera considérée comme
un atout;

. disposer d'une habilitation de sécurité nationale au niveau SECRET UE/EU SECRET.
Cette habilitation de sécurité doit &tre obtenue auprés des autorités compétentes avant le
détachement auprés du Secrétariat général du Conseil. Sa validité doit couvrir toute la durée
du détachement. A défaut, le Secrétariat général se réserve le droit de refuser le
détachement en tant qu'expert national;

. étre ressortissant de |'un des Etats membres de I'Union européenne et jouir de tous ses
droits civiques;

. se trouver en position réguliére au regard des lois de recrutement qui sont applicables
en matiére militaire;

° posséder une expérience et une connaissance approfondie du domaine Tempest;
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posséder une expérience et une bonne connaissance concernant les instruments et les
méthodes de mesure modernes fondés sur le "traitement numérique du signal”;

avoir une expérience professionnelle confirmée dans le domaine de |'assurance de
l'information;

avoir des antécédents établis dans les systémes d'information et de communication:
disposer d'une expérience professionnelle confirmée dans le domaine de I'élaboration de
documents de sécurité (politiques et normes de sécurité);

avoir une bonne connaissance des politiques et des lignes directrices de I'UE dans le
domaine de l'assurance de l'information;

avoir une expérience et une bonne connaissance dans le domaine de la cryptographie,

y compris des procédures liés a la cryptographie au sein de 'UE;

avoir une experience professionnelle confirmée dans le domaine de la gestion des risques:
avoir une expérience professionnelle confirmée dans la coordination d'activités de sécurité
impliquant plusieurs organisations, contractants et intervenants extérieurs:

avoir une expérience professionnelle confirmée dans I'établissement de rapports d'activité
en matiére de sécurité a l'intention d'instances dirigeantes;

avoir une trés bonne connaissance écrite et orale de I'anglais.

Les candidats devraient avoir:

une expérience en matiére de cybersécurité et d'évaluation de la vulnérabilité;

la capacité de travailler de maniere efficace dans une petite équipe, au sein d'une structure
multinationale;

la capacité de gérer une importante charge de travail et de travailler de maniére efficace
au sein d'une équipe;

une bonne capacité d'analyse (aptitude a résoudre des problémes);

une expérience de travail dans un environnement international;

une connaissance (acquise a travers une expérience professionnelle ou une formation) du
cadre institutionnel de I'UE;

une expérience professionnelle dans des fonctions comparables au sein d'un milieu
international et multiculturel, de préférence une institution européenne;

une bonne connaissance pratique des outils informatiques et bureautiques modernes.

D'autres informations concernant la nature du poste peuvent étre obtenues auprés de M. Ulrich
van Essen (tel. +32 2 281.9840, adresse électronique: ulrich.vanessen@consilium.europa.eu).
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